Data integritet i fastighetsautomation
Building Data Integrity Manager

Internet of Things (loT) ar otankbart utan cybersakerhet. modulo 6 ar den senaste generationen av
fastighetsautomationssystem, och med detta erbjuder SAUTER en sakerhetsorienterad I6sning

Blockchain teknologi* for data integritet

SAUTER anvander sig av blockchain-teknik och lankar data fran automationsstationerna i fastighetsnatverket
for att bilda en blockchain-ring. Varje automationsstation anvander sina egna data for att bilda ett block i kedjan.
For detta genererar automatiseringsstationen ett eget digitalt fingerprint som ar baserat pa sina egna data och
ett fingerprint fran den féregaende stationen i blockkedjeringen. Blockdata bestar av program, firmware och
process- och natverksparametrar.

SAUTER Blockchain ri HC = Hash code, digital fingerprint
ocKkechain rin
9 = Cloud-signed encryption

l.. __._I GB = Genesis block, the first block of the chain
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Secured building automation network with SAUTER modulo 6 stations

Om dataintegriteten kranks bryts blockchainen omedelbart. Den berérda automationsstationen ar forst isolerade
sa att en spridning av felet till natverket forhindras tidigt och pa ett effektivt satt. Automationsstationen aterstalls
sedan automatiskt och integreras i fastighetsautomationsnatet

*patenterad



Produktspecifikationer

Modu615-BM tillhandahaller en lokal I6sning for dataintegritet i anlaggningen. Den har en integrerad
webbserver for lokal idrifttagning, visualisering, drift och notifikation. En guidad konfigurationsprocess
(quiden) skapar blockchain och startar integritetskontrollen. Den aktuella processen och blockkedjens
tillstand kan nas nar som helst i instrumentpanelen. Ett e-postmeddelande skickas i handelse av
integritetsbrott. Beprévade sdkerhetsteknologier ger kryptering, autentisering och atkomstskydd. Detta
innebar att systemet redan ar val skyddat mot cyberattacker pa automatiseringsniva.
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Kompatibilitet
Foljande enheter fran SAUTER &r kompatibla med modu615-BM
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» Kontrollera dataintegriteten
* Notifikation vid 6vertradelse

» Restaurering under drift av anldggningarna

Cyber security by design
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