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YCS 451...453: Digitala Tjanster — Remote Management

Omfattande servicealternativ - snabbt och effektivt

Fjarrservice ar den perfekta losningen for aktiv och omedelbar tillhandahallande av tjanster relaterade
till fastighetsautomation, energihantering, tillhérande IT-infrastruktur och programvara. Service frn
externa tjiansteleverantorer saval som fastighetsoperatérer och anlaggningshantering har nytta av de
omfattande och effektiva servicealternativen genom direkt tkomst till decentraliserade system och
applikationer. Fel elimineras snabbare, underhall och service utfors mer effektivt och

applikationsforlangningar och justeringar kan goras pa distans. i | ENES
Fjarrservice &r en tjanst fran SAUTER-molnet. A ena sidan méjliggér detta autentisering av

anvandare via en webblasare och Windows-klient, och & andra sidan skapas atkomst till de lokala
systemen med sékra anslutningar med olika protokoll.

Egenskaper
Saker tillgang till decentraliserade system och applikationer

e  Tvafaktorautentisering via e-post eller SMS
e Helt transparent och séker nétverksanslutning via webblasare och Windows-klient
e  Fjarranslutning:
o pé applikationer som SAUTER Vision Center eller moduWeb Unity (via http/https)
o  pé&datorer och servrar och deras applikationer (via RDP/VNC)
o via VPN-tunnel (lager 2). Den lokala datorn visas i fjarranslutna nétverksstruktur
(anvandning av alla teknik- och natverksverktyg fran den lokala datorn i fjarrsystemet)

« Rattighetshantering med anvandar- och grupphantering for tilldelning av rattigheter fran enskilda
system och fastigheter till distribuerade fastigheter

Typer

Typ Beskrivning

YCS451F001 SAUTER Remote Management anslutning - Universal-Gateway, inkl. forinstallerad OS- och
VPN-licens

YCS451F002 Option 3G/4G for YCS451F001 (Modem Huawei e3372)

YCS452F200 Remote Management Basic anslutningsprenumeration inkl. 5 sékra anslutningar

YCS452F210 Remote Management anslutningsprenumeration ytterligare 5-pack sékrade anslutningar

YCS452F220 Remote Management anslutningsprenumeration, 5-pack med tidshegransade, icke

autentiserade lankar

YCS453F200 Slutanvandarprenumeration, tillgang till alla férdefinierade anslutningar via instrumentpanelen
och Windows-klienten

YCS453F210 Projektanvandarprenumeration med full atkomst till alla protokoll inklusive VPN-
tunnelanslutning (lager 2) och Windows-klient

YCS453F220 Admin-anvandarprenumeration, full &tkomst till alla protokoll inklusive VPN-tunnelanslutning
(lager 2) och Windows-klient, inklusive anvandar- och grupphantering
& Langden pa anslutningsabonnemanget (YCS452F2 **) &r 12 manader med automatisk férnyelse.
YCS452F200 méste bestéllas tillsammans med universal gateway.

Anvandarprenumerationerna (YCS453F2 **) for SAUTER Cloud for fjarrhantering ar
manadsabonnemang med en automatisk manadsfornyelse.

Anvéandare
* SAUTER servicepersonal for fastighetssautomation, IT-infrastruktur och mjukvarutjénster.
* SAUTER forsaljnings- och servicepartner for att tillhandahalla effektiv service
« Fastighetsoperatorer eller anlaggningschefer for central drift och 6vervakning av lokal fastighetsautomation och dess system.

Applikationer

Tillgang till applikationer méjliggérs med RM Browser klient eller Windows klient. Autentisering sker
via SAUTER Cloud User Management fér respektive anslutningsalternativ. Anvandningen av
tvafaktorautentisering okar ocksa sakerheten.
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+ Applikationer med atkomst via http/https:

* SAUTER Vision Center / Vision Center Manager
* moduWeb Unity, moduWeb Vision

* ecos MQTT-klient

» Webbapplikationer i allméanhet

Fjarrapplikationer med datoratkomst via RDP/VNC V:

* novaPro Open, novaPro Web

» CASE Suite och SAUTER konfigurationsprogram

+ Program i allmanhet som &r installerade pa den lokala datorn

Anvandning av lokala serviceverktyg med fjarratkomst via VPN-Tunnel

VPN-tunnelkonfigurationen kréver att RM Windows klient (SAUTER Connect) ar installerad.
Anvandaren kan integrera sin dator direkt i det lokala natverket via VPN. Datorn visas i natverket med
en lokal natverkskonfiguration (DHCP eller statisk IP-adress) och kan déarmed utfora alla funktioner
som om anvandaren var pa plats.

CASE Suite, inklusive med CASE Sun, CASE Engine, CASE Vision och CASE Export novaNet
BACnet-webbléasare

Wireshark

NSO-specifika konfigurations- och migreringsverktyg

Krav

« Ethernet-anslutning (10/100 Mbit) och internetanslutning eller 4G-mobilnatverk for
fiarrhanteringsanslutningen

* Installation av fjarrstyrenheten (YCS451F001)

* VPN-anslutning till SAUTER Cloud via anslutningsprenumeration

Kravet pa en anslutning via GPRS / LTE &r ett SIM-kort frn en telefonleverantor for datatjanster och

alternativet YCS451F002 (USB-modem-minne).

Prenumerationer

Strukturen for Digital Service Remote Management bestar av ett urval av olika

anvandarprenumerationer och anslutningsprenumerationen plus fjarrhanteringsanslutningen

(h&rdvara). Anvandarna och de enskilda fjarrprojekten (enheterna) samlas i SAUTER Cloud. Detta

centrum sakerstaller sékra anslutningar till de enskilda projekten i faltet samt séker och

rekommenderad tvafaktorautentisering av anvandarna.

Forutom engangskostnaderna for hardvaruanskaffning for RM-kontakten, erbjuder SAUTER

abonnemang for anvandning av digitala tjanster (molnabonnemang). Man gor en atskillnad mellan

anslutningsabonnemang med villkor pa minst 12 manader och manadsabonnemang fér anvandare.

» User Abonnements » Konnektor Abonnement pro Jahr

e _’I:Cg SAUTER—]

Engineering
User » Universal Gateway

= Hardwore

End User

voneinander uncb

Admin User

Anvandarprenumerationer

Administrator (Admin User Abonnement - YCS453F220):
« Har full anvandarfunktionalitet for tekniker
« Har full tillg&ng till alla anslutningsprotokoll, inklusive VPN-anslutning (lager 2) och Windows-klient

D Program som inte kraver administratorsrattigheter pa fjarrdatorn

2/3 - SAUTER Med férbehall fér andringar © 2021 Fr. Sauter AG



Produktdatablad 2.1 A1.100

» Hanterar anvandar- och gruppkonton, definierar och hanterar organisations- och projektstrukturer
och ger atkomstrattigheter for tekniker och slutanvandare

Underhalls- och servicetekniker (Engineering User Subscription - YCS453F210):
« kan skapa, redigera och ta bort anslutningar till fastighetstekniken

* kan definiera dina egna eller kundens instrumentpaneler

* Instrumentpaneler ar tillgédngliga beroende pa anvandare och gateway

Slutanvandare, t.ex. B. Fastighetsforvaltare eller vaktmastare
(slutanvandarprenumeration - YCS453F200):
« har tillgang till definierade anslutningar via instrumentpanelen och Windows-klienten

Anslutningsprenumerationer

Produkter: YCS452F200, YCS452F210 och YCS452F220.

* Definierade och sékrade anslutningar via http/https och RDP/VNC.

» Fem fordefinierade anslutningar, direkt valbara via anvandaren eller RMK-instrumentpanelen.
* VPN-tunneln uppréattas automatiskt mellan RMK och SAUTER Cloud.

Exempelkonfigurationer

Med de bestallda exemplen som listas bor det noteras att projektanslutningssidan till SAUTER Cloud
ar separat och oberoende av anvandaromradet for SAUTER Cloud. Detta innebaér att
servicemedarbetarna far anvandarkonton i landernas kontor och huvudkontor. Som ett resultat kan
anvandare komma at alla projekt eller, i framtiden, ytterligare projekt, beroende pa vilken
organisations- och rattighetsstruktur som anvands, samt rattstilldelningar.

Teknikeratkomst organisationer och kontor

YCS452F200 Remote Management Basic inkl. 5 sékra anslutningar
anslutningsprenumeration

YCS453F210 Teknisk anvandarprenumeration Tillgang till alla anslutningsprotokoll, inklusive VPN-

anslutning (Layer 2) och Windows-klient

YCS451F001 SAUTER RM anslutning - Universal- | Inklusive férinstallerat operativsystem, VPN-licens
Gateway och initial installation

YCS451F002 Mobilstandard 3G/4G for Modem Huawei e3372
YCS451F001

Organisationer och filialer for teknikerdtkomst med ytterligare kundatkomst

YCS452F200 Remote Management Basic inkl. 5 sékra anslutningar
anslutningsprenumeration
YCS453F210 Teknisk anvandarprenumeration Tillgang till alla anslutningsprotokoll, inklusive VPN-
anslutning (Layer 2) och Windows-klient
YCS453F200 Slutanvandarprenumeration Atkomst till alla férdefinierade anslutningar via
instrumentpanelen och Windows-klienten
YCS451F001 SAUTER RM anslutning - Universal- | Inklusive férinstallerat operativsystem, VPN-licens
Gateway och initial installation
YCS451F002 Mobilstandard 3G/4G for Modem Huawei e3372
YCS451F001

Huvudkontor / huvudkontor for centrala tjanster

YCS453F220 Admin-anvéandarprenumeration Full atkomst till alla anslutningsprotokoll, inklusive VPN-
anslutning (Layer 2) och Windows-klient, inklusive
anvandar- och grupphantering
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